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Prezados,

Para o processo de instalacdo de certificados digitais para o abax sdo necessarios alguns passos:
Va no servidor onde o abax esta instalado e transporte os certificados digitais para algum diretério da
maquina (sugiro a criagdo de uma pasta no C:\\ com o nome “Certificados” para que fique de facil
acesso). Apos ter estes relatorios dentro do servidor, precisamos instalar o certificado no internet
explorer no caso do servidor estiver na Microsoft Azure e instalar os certificados no abax.

1) Para servidores na Microsoft Azure (caso ndo seja Azure pule para o passo 2):

Acesse o Internet Explorer > clique nas configuragdes do Intenet Explorer > Internet options:

e - & || Search... o E
e Eln Print >
File >
Caution: Internet Explorer E Security Confi ion is not enabled Zoom (100%) >
>

Internet Explorer Enhanced Security Configuration configures your server and Internet Explorer in a way that decreases the exposure of your server to potential attacks through Web content and applicatior  Safety
security levels on Intemet Explorer security zones and changing the default settings.

Keeping the Internet Explorer Enhanced Security Configuration enabled on your servers is recommended to help ensure that your servers are not inadvertently exposed to malware or other browser-based Add site to Apps

complete list of changes that are implemented by Internet Explorer Enhanced Security Configuration, see the Internet Explorer Enhanced Security Confiquration overview. it omasde Ctri+)
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Abrira uma nova janela, clique em next, em browser e selecione os certificados:

£ Certificate Import Wizard

Welcome to the Certificate Import Wizard

AL THRPC » Windews (€] + Comfieados » Cerficades & Sewcn Cenficnao s

This wizard helps you copy certificates, certificate trust lists, and certficate revocation e foider = @

lsts from your disk to 3 certficate store,

A certficate, which s issued by a certification authority, is 2 confirmation of your identty

and contains information used to protect data or to establish secure network e e
connections. A certificate store is the system area where certificates are kept. =

To continue, dick Next.
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Ap0s selecionar o arquivo, clicamos em Next e inserir a senha do certificado no campo designado e

novamente em Next:

& £¢ Certificate Import Wizard >
€ ¢ Cerificate Import Wizard

File to Import
Spedfy the file you want to import. Private key protection
Ta maintain security, the private key was protected with a password.
File name:
Type the password for the private key.
| | Browse. .. |
Password:
Mote: More than one certificate can be stored in a single file in the following formats: I | | |I
Personal Information Exchange- PKCS #12 [,PFX,.P12)
Display Password
Cryptographic Message Syntax Standard- PKCS #7 Certificates (.P78) [ isplay

Microsoft Serialized Certificate Store (L55T) Import options:

[[1Enable strong private key protection. You will be prompted every time the
private key is used by an application if vou enable this option.

[[1Mark this key as exportable. This will allow you to back up or transport your
keys at a later time.

Protect private key using virtualized-based security(Non-exportable)

Indude all extended properties.

| Concel

Feito isto basta clicar em concluir. Quando concluir esta etapa mesmo os servidores Azure devem fazer
0 proximo passo.

2) Para os demais servidores (caso seja Azure € necessario este passo):

Ap6s inserir os certificados nos diretorios do servidor € necessario acessar o abax, Ajustes > Ambiente
> Certificado Digital:

N
ABAX A

Configuragaes

Certificado Digital

Sera listado na tela todos os cerificados que estiverem instalados no abax, se ndo houver nenhum é

porque nenhum certificado foi instalado no abax. Para instalar um certificado basta clicar em “Instalar
Novo Certificado™:

Lista de Certificados

Confi @ alados no ambiente:
et Serial Vencimento Dados to Gertificato

1 Filiais vinculadas
Certificado Digital Nome:

(#ilx]

Status Sefaz Cartificadora:

Log do Sistema

Tarefas Agendadas Localizacia:

| Atualizar Versdo Expiemmmt) i
———— o
v
e

[+]x]

Cartificadora:

Localizacia:

R. Eduardo Porto, 333 — Cidade Jardim — Belo Horizonte/MG — 30380-060 — (31) 3292-0485



CERTIFICADO DIGITAL / ABAX / \ ABAX

Ap6s isto, o usuario deve localizar o diretorio do certificado e inserir a senha do mesmo, e clicar em

[T, salvar 0 Cancelar

Selecione o arguive .phr:
| Escolher Ficheiros | Nenhum ficheiro selecionado

Informe a senha do cenificado:

Agora precisamos informar ao abax qual(is) filial(is) utilizarao este certificado, para isto clicamos no
icone do mais verde a direita do certificado digital:

Serial ‘Vencimento Dados do Cerfificado Filiais vinculadas

Nome:

Certificadora: E

[

|
15
|-;
|

Localizacgo:

Expira em 71 dias

L el

Clicar em todas as filiais que utilizardo este certificado e salvar os dados:
£ cancelar e

[ Salvar

Cerificado:

Filial:

1 C Orn

-

Lembrando que nos prints foram retirados os dados das filiais para que ndo haja exposi¢do, mas o abax
trara os dados da filial e permitira o usuario selecionar unitariamente quais utilizardo.
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